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Ⅰ
[bookmark: _Toc34691510][bookmark: _Toc88489727][bookmark: BKQY]前   言
本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。 
本文件由中国智能交通协会提出并归口。
本文件起草单位：深圳市城市交通规划设计研究中心股份有限公司。
T/CITSA XX-2021

Ⅱ
[bookmark: _Toc88489728]智慧道路边缘计算网关通信接口标准
1　 [bookmark: _Toc34691511][bookmark: _Toc34691464][bookmark: _Toc34686980][bookmark: _Toc88489729]范围
本文件规定了智慧道路边缘计算网关南向异构设备接入和北向统一接入平台的通信接口要求。
本文件适用于城市道路、广场、景区、园区和社区等场景下的多功能智能杆系统的运行管理与维护。高速公路等场景参照执行。
2　 [bookmark: _Toc34691465][bookmark: _Toc34691512][bookmark: _Toc88489730][bookmark: _Toc34686981]规范性引用文件
[bookmark: OLE_LINK43][bookmark: OLE_LINK42]下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 7714 国家标准总局使用串行二进制数据交换的数据终端设备和数据电路终接设备之间的接口。
GB/T 19582.3-2008 基于Modbus协议的工业自动化网络规范第3部分：Modbus 协议在 TCP/IP 上的实现指南。
DB4403/T 30—2019 多功能智能杆系统设计与工程建设规范。
GB/T 25724—2017 公共安全视频监控数字视音频编解码技术要求。
GB/T 7714 信息安全数学基础:卓越工程师计划。
GM/T 0026—2014 安全认证网关产品规范。
GB/T 15629.3 信息技术系统间远程通信和信息交换、局域网和城域网特定要求。
3　 [bookmark: _Toc34686982][bookmark: _Toc34691466][bookmark: _Toc34691513][bookmark: _Toc88489731]术语、定义及缩略语
3.1　 [bookmark: _Toc88473722][bookmark: _Toc88489732][bookmark: _Toc34691467]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc88473723]
物联网 internet of things
通过感知设备，按照约定协议，连接物、人、系统和信息资源，实现对物理和虚拟世界的信息进行处理并作出反应的智能服务系统。
[bookmark: _Toc17597]
传感(器)网(络) sensor network
利用传感器网络节点及其他网络基础设施，对物理世界进行信息采集并对采集的信息进行传输和处理，并为用户提供服务的网络化信息系统。
[bookmark: _Toc12490]
平台 platform 
平台，运行于基础设施层之上的一个以软件为核心，为应用服务提供开发、运行和管控环境即中间件功能的层次。解决的是IT资源的虚拟化和自动化管理问题，基于基础设施层的资源管理能力提供一个高可用的、可伸缩的且易于管理的云中间件平台。
[bookmark: _Toc13933]
边缘计算网关 edge computing gateway
以边缘计算为核心，在靠近物或数据源头的网络边缘侧，进行网络融合、数据采集、计算、存储和应用的分布式计算节点设备。
[bookmark: _Toc5973]
通信协议 communication protocol
规范两个实体之间进行标准通信的应用层规约。
[bookmark: _Toc29079]
通信接口 communication interface
计算机系统不同功能单元间完成数据传输和交换所共享的边界，由各种特征（如功能、物理互联、信号交换等）来定义。
3.2　 [bookmark: _Toc13458][bookmark: _Toc88489733]缩略语
下列缩略词适用于本文件。
MQTT：消息队列遥测传输协议，基于发布/订阅范式的消息协议。
HTTP：超文本传输协议（Hyper Text Transfer Protocol）。
IP：互联网协议（Internet Protocol）。
JSON：JS对象简谱，一种轻量级数据交换格式（JavaScript Object Notation）。
TCP：传输控制协议（Transmission Control Protocol）。 
Modbus：串行通信协议，工业电子设备之间常用的连接方式。
4　 [bookmark: _Toc88489734][bookmark: _Toc23629]系统组成
4.1　 [bookmark: _Toc88489735][bookmark: _Toc8517]智慧道路边缘计算网关系统架构
[image: C:/Users/ADMINI~1/AppData/Local/Temp/qt_temp.o15036qt_temp]
图1 智慧道路边缘计算网关的系统架构图

智慧道路边缘计算网关的系统通信架构如图1所示，包括：前端设备、边缘计算网关和平台。
智慧道路边缘计算网关通信接口分别南向接口和北向接口。边缘计算网关与前端设备之间通过南向接口，适配不同类型、不同品牌前端设备的通信协议，降低南向设备对接的难度和周期。边缘计算网关与平台之间通过北向接口，统一标准的物联网协议，进行数据安全交互，实现一份数据向不同平台的分发，降低了平台接入的难度。
实现整个技术路径的流程：南向接口支持RS232串口、RS485串口、RJ45网口等物理接口的接入，支持Modbus、UDP/TCP、HTTP等不同物联网协议的适配。不同类型的南向设备接入边缘计算网关之后，通过数据解析，将解析后的原始数据流进行数据结构化处理，进行数据清洗、分析和本地化存储等操作后，会将相关结构化数据进行数据安全加密，完成加密的数据通过北向接口传输给平台。
4.2　 [bookmark: _Toc13145][bookmark: _Toc88489736]系统网络时钟同步
智慧道路边缘计算网关系统是一种典型的物联网分布式系统，为保证南北向接口数据通信传输的实时性和有效性，要求局域网内带时钟的设备/传感器通过网络与时间服务器保持时间同步。
网络时间同步基本遵循网络时间协议NTP（Network Time Protocol），局域网内的所有设备作为NTP客户端通过网络发出时间请求，与时间服务器交换时间，NTP协议自动判断网络延时，并给得到的数据进行时间补偿，从而使局域网设备时间保持统一精准。
一般情况下，采用time.windows.com时间服务器保持时间同步。其它时间服务器可选但不限于：
cn.ntp.org.cn #中国
edu.ntp.org.cn #中国教育网
ntp1.aliyun.com #阿里云
ntp2.aliyun.com #阿里云
cn.pool.ntp.org #最常用的国内NTP服务器
4.3　 [bookmark: _Toc22999][bookmark: _Toc88489737]系统网络组网架构
随着智慧道路物联网系统规模的扩大，网络复杂度也不断提高，如何保证南北向接口的正常接入，需要针对特定场景对IP网络服务进行相关配置，可选的配置方式有：二层交换机组网和三层交换机组网等。
[bookmark: _Toc4380]二层交换机组网
使能边缘计算网关二层交换机功能（LAN Switch），用于LAN-LAN连接，提供的主要功能包括物理编址、网络拓扑结构、错误校验、帧序列、流控、VLAN（虚拟局域网）、链路汇聚、防火墙等。级联方式、端口聚合方式、堆叠方式和分层方式是交换机组网的4种形式。
级联方式
这是最常用的一种组网方式，级联技术可以实现多台网关之间的互连，它通过网关交换机上的级联口（UpLink）进行连接。级联可以定义为两台或两台以上的网关通过一定的方式相互连接。
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图2 级联方式结构图
端口聚合方式
端口聚合将两个网关之间的多条物理链路捆绑在一起组成一条逻辑链路，从而达到带宽倍增的目的（这条逻辑链路带宽相当于物理链路带宽之和）。除了增加带宽外，端口聚合还可以在多条链路上均衡分配资源，起到负载分担的作用；当一条或多条链路故障时，只要还有链路正常，设备数据将转移到其它的链路上，整个过程在几毫秒内完成，从而起到冗余的作用，增强了网络的稳定性和安全性。
网关
设备
网关
设备
设备
设备
设备
设备

图3 端口聚合方式结构图
堆叠方式
堆叠是指将一台以上的网关组合起来共同工作，以便在有限的空间内提供尽可能多的端口。堆叠技术可以将多台网关组成一个单元，从而增大端口密度和提高端口的性能。
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图4 堆叠方式结构图
分层方式
这种方式一般应用于比较复杂的物联网结构中，按照功能可划分为：接入层、汇聚层、核心层。
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图5 分层方式结构图
[bookmark: _Toc26693]三层交换机组网
三层交换机的组网形式与二层交换机类同，但是其中可能会用到DHCP、NFT等相关技术，以下对这两种技术进行简述：
DHCP方式
网络复杂度的不断提高伴随着网络规模的不断扩大，设备的数量经常超过可供分配的IP地址数量。为了动态合理地为主机分配IP地址，需要用到DHCP技术。
DHCP采用客户端/服务器通信模式，由客户端（DHCP Client）向服务器（DHCP Server）提出配置申请，服务器返回为客户端分配的配置信息（包括IP地址、缺省网关、DNS Server、WINS Server等参数），可以实现IP地址动态分配，以及其他网络参数的集中配置管理。
配置举例：
[image: qt_temp]
图6 DHCP功能
如图6所示，边缘计算网关WAN侧使能DHCP客户端功能，从运营商的DHCP服务器动态获取IP地址等网络信息。同时，边缘计算网关在LAN侧开启DHCP Server功能，为下挂的前端设备分配IP地址、网关地址等信息。
NFT方式
通过NFT可以实现对网络中报文流的精确识别和控制，达到控制网络访问行为、防止网络攻击和提高网络带宽利用率的目的，从而切实保障网络环境的安全性和网络服务质量的可靠性。NFT支持NAT功能，实现一对一地址转换、多对多地址转换和Easy IP方式地址转换。
配置举例：
[image: qt_temp]
图7 NFT功能
如图7所示，边缘计算网关设备WAN侧的IP地址为1.1.1.2/24，LAN侧内网的设备地址为192.168.0.1/24，通过NAT配置，能够把内网地址转换为公网地址，连接到Internet。
5　 [bookmark: _Toc88489738][bookmark: _Toc13395]通信接口定义
本文通信接口的范围主要是约束边缘计算网关和前端设备，边缘计算网关和平台，在进行连接和数据交互时所需要的接口，定义这些接口的通信协议及接口设计需要满足的要求，同时硬件接口也需要遵循设备的行业技术规范要求。
5.1　 [bookmark: _Toc16954][bookmark: _Toc88489739]南向接口定义
[image: qt_temp]
图8 南向接口
南向接口是边缘计算网关为前端设备提供的数据服务接口，包括了不同的硬件接口及通信协议。为了实现多类不同前端设备的接入，要求边缘计算网关的南向接口提供多类硬件接口，硬件接口应提供包括（但不限于）RJ45接口、RS232接口、RS485接口、光纤等有线通信接口及ZigBee、蓝牙、无线局域网、RFID等无线通信接口。通信协议应使用MODBUS、OPC、BACNET、HTTP、ONVIF、TCP/IP 、HTTP/HTTPS等主流协议。
5.2　 [bookmark: _Toc20031][bookmark: _Toc88489740]北向接口定义
[image: qt_temp]
图9 北向接口
北向接口是边缘计算网关为平台提供的数据服务接口，包括了边缘计算网关与平台信息交互的通信方式、加密方式、数据类型、数据格式、数据编码方式和通信内容。
北向接口需支持MQTT和HTTP/HTTPS协议。并使用加密算法对传输数据进行安全加密处理，保障通信安全。
6　 [bookmark: _Toc88489741][bookmark: _Toc9523]南向接口
6.1　 [bookmark: _Toc6843][bookmark: _Toc88489742]接口原理

南向接口是边缘计算网关对前端设备进行数据采集和控制的接口，也是无网络前端设备的联网使能接口。南向接口的工作原理是，边缘计算网关首先通过各种硬件接口与前端设备进行连接，如PWM控制接口、RS232串口、RS485串口和RJ45网口等硬件接口；然后再针对不同的前端设备，加载自身自定义的应用程序对各种前端设备进行通信协议的对接，实现边缘计算网关与前端设备的通信及数据传输。
因此，在南向接口中，对边缘计算网关和前端设备之间的硬件接口和通信协议也有相应的标准和规范要求。
6.2　 [bookmark: _Toc18601][bookmark: _Toc88489743]接口要求
南向接口不仅约束了边缘计算网关硬件接口的种类、数量和机械电器特性，也约束了各种前端设备需要满足的硬件接口和通信协议。
[bookmark: _Toc23103]网关硬件接口要求
南向接口中的硬件接口，分为有线和无线两种通信接口。
有线接口
有线接口至少应支持：2路千兆光纤接口、2路RS485接口、1路RS232接口、1路PWM接口、2对I/O接口和4个百兆RJ45网口。
RS485/RS232接口
边缘计算网关应提供至少2路RS485和1路RS232接口。
RS485/RS232串口接口的电气特性、功能特性及规程特性都应符合ANSI/TIA/EIA-485-A的要求。
RS232：为全双工通信，要求采用Rx、Tx和GND三条线
RS485：为半双工通信，要求采用屏蔽双绞线A和B传输
波特率需要支持：4800、9600、14400、19200、38400、56000、57600、115200 bps。
PWM接口
[image: IMG_256]
图10 PWM
PWM，英文名Pulse Width Modulation，是脉冲宽度调制缩写，它是通过对一系列脉冲的宽度进行调制，等效出所需要的波形（包含形状以及幅值），对模拟信号电平进行数字编码，也就是说通过调节占空比的变化来调节信号、能量等的变化，占空比就是指在一个周期内，信号处于高电平的时间占据整个信号周期的百分比，如图所示的PWM波的占空比就是25%。
边缘计算网关应提供至少1路PWM接口。
边缘计算网关的PWM输出接口要求为：
1) 波形：方波；
2) 电压范围为：0~12V；
3) 频率为：0~20KHZ；
4) 占空比可调范围为：0~100%。
RJ45网口
边缘计算网关应提供至少4个百兆RJ45接口，RJ45接口的机械特性及技术规范应符合IEC 60603-7-2019的要求。
光纤
边缘计算网关应提供至少2路千兆光纤接口，宜采用（但不限于）SC和LC光纤连接器作为通信物理接口，SC和LC光纤连接器易于在智慧灯杆建设施工中安装，其中SC光纤连接器的技术规范应符合YD/T 1272.3-2005的要求，LC光纤连接器的技术规范应符合YD/T 1272.1-2003的要求，其他类型的光纤连接器应满足各自的技术规范。
无线接口
无线接口的技术要求需要满足和遵循相关技术标准规范，无线传输的使用频率也应进行合理规划，避免频率干扰。
蓝牙
蓝牙接口的技术规范应符合蓝牙核心规范5.2（或其后续版本的要求）。
无线局域网
无线局域网接口的技术规范应符合IEEE 802.11的要求。
ZigBee
ZigBee接口的技术规范应符合ZigBee-2007规范的要求。
RFID
RFID接口的技术规范应符合GB/T 29768-2013的要求。
[bookmark: _Toc16011]前端设备接口要求
边缘计算网关所接入前端设备的通信接口类型、传输方式和通信协议可参考下表：
表1 接口要求参考表
	设备名称
	通信接口类型（参考）
	传输方式（参考）
	通信协议（参考）

	有线智能照明
	串口、PWM、RJ45网口
	有线
	有线智能道路照明灯控设备通信协议应满足GB/T 34923.6-2017的要求。

	无线智能照明
	Zigbee、NB-IOT
	无线
	ZigBee接口的技术规范应符合ZigBee-2007规范的要求；
NB类智能道路照明灯控设备通信协议应满足TCSA 051-2019的要求。

	视频采集
	RJ45网口或光口
	有线
	通用类视频监控通信协议应满足ONVIF 2.0标准协议中标准规定要求；
公共安全行业应用的视频监控设备通信协议应满足GB/T 28181-2016公共安全视频监控联网系统信息传输、交换、控制技术要求标准协议中规定要求。

	IP广播
	RJ45网口
	有线
	TCP/IP

	环境监测
	RJ45网口或串口
	无线或有线
	环境行业应用传感器设备通信协议应满足GB/T 19582.3-2008、HJ 212-2017的要求。

	气象监测
	RJ45网口或串口
	无线或有线
	气象环境应用传感器设备通信协议应满足GB/T 34428.4-2017的要求。

	一键呼叫
	RJ45网口
	有线
	TCP/IP

	信息发布屏
	RJ45网口
	有线
	HTTP、TCP/IP

	电动汽车充电桩
	RJ45网口或串口
	无线或有线
	BMS通讯协议、HTTP

	智慧电源
	RJ45网口或串口
	有线
	MODBUS、TCP/IP

	微波雷达
	RJ45网口或串口
	有线
	MODBUS、TCP/IP

	智能门锁
	RJ45网口或串口
	有线
	MODBUS串口通信协议

	倾斜传感器
	串口
	有线
	MODBUS串口通信协议

	水位监测传感器
	串口
	有线
	水务行业应用传感器设备通信协议应满足 SL/T 651-2014 水文监测数据通信规约中规定的要求

	仓体温湿度传感器
	串口
	有线
	MODBUS


7　 [bookmark: _Toc17649][bookmark: _Toc88489744]北向接口
7.1　 [bookmark: _Toc23697][bookmark: _Toc88489745]接口原理
平台是边缘计算网关数据汇聚的中心，北向接口是边缘计算网关与平台数据交互的传输途径，边缘计算网关可通过北向接口接入平台。北向接口的工作原理是使用MQTT作为应用层通信协议，传输算法加密之后的JSON结构化数据，保障信息交互的实时性、高效性和安全性；使用HTTP/HTTPS协议为边缘计算网关提供非结构化数据（音频/视频/图片/文本/软件包等文件）的传输服务，解决MQTT传输文件资源不便的问题。
7.2　 [bookmark: _Toc1831][bookmark: _Toc88489746]接口要求
表 2 接口要求
	通信方式
	加密方式
	数据类型
	数据格式
	编码方式
	通信内容

	MQTT
	双方约定
	字符串
	JSON格式
	UTF-8
	双方约定

	HTTP/HTTPS
	双方约定
	文本、图片、视频、音频、软件更新包等文件资源
	无要求
	无要求
	双方约定


北向接口约束了边缘计算网关与平台信息交互的通信接口，即：通信方式、加密方式、数据类型、数据格式、编码方式和通信内容，详细参考表1接口要求。

[image: qt_temp]
图11 平台交互
平台与边缘计算网关的长连接通信使用是业界物联网广泛支持的MQTT协议，交互JSON数据格式的通信内容。考虑到MQTT传输文件资源不便的问题，引入HTTP/HTTPS传输协议专门传输文件资源。
为保证平台与边缘计算网关的通信安全，要求北向接口需要满足一定的安全要求，在加密方式上，可通过实现涉及国密SM系列（SM2/SM3/SM4...）的密码套件，或实现符合国家密码管理局要求的所有密码套件，提升平台的安全兼容性及整体安全能力。
7.3　 [bookmark: _Toc7477][bookmark: _Toc88489747]通信接口
边缘计算网关与平台之间的通信接口采用物联网常见的MQTT协议为主要载体，实现JSON信令数据的交互；再辅以HTTP/HTTPS协议，实现文件数据的交互；使能平台的业务诉求。
[bookmark: _Toc6919]实现HTTP/HTTPS
在平台侧搭建HTTP服务器作为文件资源交互的媒介，网关作为HTTP客户端向HTTP服务器发出请求，交互文件资源。
请求方法包括：
表 3 HTTP请求方法
	序号
	方法
	描述

	1
	GET
	客户端请求指定资源信息，服务器返回指定资源

	2
	HEAD
	只请求响应报文中的HTTP首部

	3
	POST
	将客户端的数据提交到服务器

	4
	PUT
	用从客户端向服务器传送的数据取代指定文档内容

	5
	DELETE
	请求服务器删除指定的页面

	6
	CONNECT
	HTTP/1.1协议中预留给能够将连接改为管道方式的代理服务器

	7
	OPTIONS
	允许客户端查看服务器性能

	8
	TRACE
	回显服务器收到的请求，主要用于测试或者诊断


[bookmark: _Toc7502]建立MQTT通信
MQTT（Message Queuing Telemetry Transport，消息队列遥测传输协议），是一种基于发布/订阅（Publish/Subscribe）模式的轻量级通讯协议，该协议构建于TCP/IP协议上，由IBM在1999年发布，目前最新版本为V3.1.1。MQTT最大的优点在于可以以极少的代码和有限的带宽，为远程设备提供实时可靠的消息服务。做为一种低开销、低带宽占用的即时通讯协议，MQTT在物联网、小型设备、移动应用等方面有广泛的应用。
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图 12 MQTT通信
实现MQTT协议需要客户端和服务器端通讯完成，在通讯过程中，MQTT协议中有三种身份：发布者（Publish）、代理（Broker）（服务器）、订阅者（Subscribe）。其中，消息的发布者和订阅者都是客户端，消息代理是服务器，消息发布者可以同时是订阅者。MQTT传输的消息分为：主题（Topic）和负载（payload）两部分：
1) Topic，可以理解为消息的类型，订阅者订阅（Subscribe）后，就会收到该主题的消息内容（payload）；
2) payload，可以理解为消息的内容，是指订阅者具体要使用的内容。
实现方式要求如下：
1) 搭建MQTT服务器
搭建MQTT服务器作为中间代理，平台与边缘计算网关作为MQTT客户端，通过“主题”的方式，分别向MQTT服务器发布与订阅消息，实现信息交互。
2) MQTT服务器参数配置
MQTT服务器应配置服务器IP、服务器端口(默认1883)、用户名、密码等信息。
3) 客户端Topic主题
平台与网关双方作为MQTT客户端，应进行发布主题（Publish Topic）与订阅主题（Subscribe Topic）的协商约定，通过主题进行消息的发布和订阅。
[bookmark: _Toc12334]MQTT通信主题定义
MQTT通信通过主题的方式，实现端到端地址的访问，因此主题的定义在智慧道路系统中，应该进行详细的定义，满足如下要求：
1) 在智慧道路整体系统中应具有唯一性；
2) 应具备简洁实用性、易识别性；
3) 应采用统一的定义方式统筹管理。
定义方式可参考附录A.1  MQTT的Topic定义。
[bookmark: _Toc17313]MQTT通信组网方式
MQTT通过主题的方式实现消息的订阅和发布，在实际项目中为了减少主题的数量，也可采用MQTT通信组网方式来实现通信。
组网方式如下：
将大区域内的多个边缘计算网关设备根据路段或者片区划分成多个小区域进行管理（类似于局域网），一个小区域分配一对主题，作为平台与该区域交互的媒介，在此主题下，可进行“网关与平台”，“网关与网关”之间的通信。这种类似于局域网的方式，可降低平台管理多个通信主题的压力。为此，需要对小区域内的网关进行ID编号，并且在通信协议中，添加网关设备ID数据作为识别网关设备的标识，如下图所示：
[image: qt_temp]
图 13 组网方式
[bookmark: _Toc6529]网关id编码标识定义
边缘计算网关应具有设备的唯一标识和编码，编码应满足如下要求：
1) 在全网和整体系统中应具有唯一性；
2) 应具备简洁实用性、易识别性和可读性；
3) 应采用统一的编码方式统筹管理；
编码方式可参考附录A.2  边缘计算网关id编码。

[bookmark: _Toc18919]通信交互流程
北向接口的通信协议，具有双向通信的功能。边缘计算网关可以向平台上报数据，平台也可以将指令下发给边缘计算网关，实现对边缘计算网关的远程控制。
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认证
认证
平台
MQTT服务器
边缘计算网关（gateway）
认证成功
topicClient
topicServer
MSG
ACK
ACK
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图 14 交互流程图
基本的交互流程如图所示：
1) 平台和边缘计算网关（gateway）登录MQTT服务器，请求认证连接，连接成功之后，双方通过特定的主题交互信息。
2) 平台通过特定的主题（topicServer）向边缘计算网关发布消息。
3) 边缘计算网关（gateway）通过特定的主题（topicClient）向云端服务平台发布消息。
4) 双方发布消息采用 QOS level 1（QOS1），保证消息服务质量。消息处理方应根据消息中的时间和序列号来判断消息是否过期或重复。对于过期和重复的消息，处理方应将消息丢弃。 
5) 鉴于 MQTT 的订阅发布消息的特殊性，对于需要应答的消息，消息处理方需要向信息发布方的主题发布应答。
6) 对于重要的消息，如告警，云端服务平台收到告警后需要进行应答，如果网关收不到应答，应重新发送告警消息，重试次数达到3次后放弃重试。
[bookmark: _Toc14998]通信报文格式
报文格式的设计，采用四级节点定义基础框架，对于具体功能和前端设备属性数据采用基于“字段表”的方式进行定义。
报文字段包含设备标识、数据类型、时间、序列号等基础内容，交互的数据内容统一采用JSON数据格式。
报文类型分为两类：
请求报文：消息发送方向消息接收方发出请求指令，一般为平台向边缘计算网关发出请求。
响应报文：消息接收方对消息发送方的指令进行响应，一般为边缘计算网关响应平台的指令。
字段表如下：
表4 一级节点字段表
	类型
	一级节点
	定义

	

请求报文
	id
	边缘计算网关id

	
	type
	数据类型

	
	seq
	序列号

	
	time
	日期型时间：年-月-日 时:分:秒  2020-02-15 09:55:36

	
	data
	请求内容

	

响应报文
	id
	边缘计算网关id

	
	type
	数据类型

	
	seq
	序列号

	
	time
	日期型时间：年-月-日 时:分:秒  2020-02-15 09:55:36

	
	data
	响应内容


表 5 二级节点字段表
	类型
	二级节点
	定义

	
请求报文
	mode
	功能类型

	
	msg
	请求的参数信息

	
响应报文
	mode
	功能类型

	
	result
	结果

	
	msg
	响应的参数信息


表 6 三级节点字段表
	类型
	三级节点
（如果有）
	定义

	请求报文
	type
	参数类型

	
	parameters
	参数

	
响应报文
	type
	参数类型

	
	parameters
	参数类型


表 7 四级节点字段表
	类型
	四级节点（如果有）
	定义

	请求报文
	key
	关键字

	
	value
	取值

	
响应报文
	key
	关键字

	
	value
	取值


响应报文中的 seq 应与请求报文中的 seq 相同。 
响应报文中通过result来标识响应的状态。
result：0为成功，1为成功，其它预留。
报文内容如下：
1) 请求报文
{ //一级节点
	"id": "xxxx",  //网关id
	  "type": "xxxx",  //数据类型
	  "seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza", 
	  "time": "2020-02-15 09:55:36", //日期型：时间
	  "data": {   //二级节点
		  "mode": "xxxx",   /功能类型
		  "msg": [  //三级节点（如果有）	
		   	{
				"type": "xxxx",  //参数类型
				"parameters": [  //四级节点（如果有）
{
						"key": "xxxx",  //关键字
						"value": "xxxx"  //取值
					},
					... //其它请参照具体的“字段表”
				]
			},
			... //其它请参照具体的“字段表”
		]
	}
}

2) 响应报文
{ //一级节点
	"id": "xxxx",  //网关id
	"type": "xxxx",  //数据类型
"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza", //序列号
	    "time": "2020-02-15 09:55:36", //日期型：时间
	    "data": { //二级节点
	  	  "mode": "xxxx",  //功能类型
          "result": "xxxx",   // 0为成功，1为失败，其它预留
		  "msg": [ //三级节点（如果有）	
			  {
				"type": "xxxx",  //参数类型
				"parameters": [  //四级节点（如果有）
{
						"key": "xxxx", //关键字
						"value": "xxxx"  //取值
					},
					... //其它请参照具体的“字段表”
				]
			},
			... //其它请参照具体的“字段表”
		]
	}
}
[bookmark: _Toc23318]数据接口
边缘计算网关南向接入前端设备，北向接入平台，数据接口分为两类：
主机设备接口：分为心跳接口和功能属性接口两类。描述的是边缘计算网关本身状态、属性、功能等数据，平台可通过该接口获取边缘计算网关的数据，并实现对边缘计算网关的控制；
端侧设备接口：分为端侧设备状态接口和端侧设备数据接口两类。边缘计算网关接入的前端设备数据，平台可通过该接口获取前端设备的数据，并实现对前端设备的控制。
主机设备接口
心跳接口
1) 接口说明
采用心跳机制用于作为平台感应边缘计算网关在线状态的标志，若平台在一定时间内接收不到心跳数据，即可认为设备掉线了。
2) 交互流程
[image: qt_temp]
图15 单向传输交互流程图
数据为单向传输，边缘计算网关每隔一定时间T，主动上传心跳数据，不需要平台应答。
3) 数据内容
可参考附录A.3  心跳接口。
功能属性信息接口
1) 接口说明
此接口为边缘计算网关本身的功能和属性的综合描述接口（包含多个接口），需要实际产品的情况进行设计。
比如：
设备的属性信息：CPU、电源...；
功能信息：控制边缘计算网关重启和升级等操作；
2) 交互流程
[image: qt_temp]
图16 双向传输交互流程图
数据为双向传输，针对主要数据需要消息接收方进行应答。
3) 数据内容示例
由于此接口是多接口的描述，在此仅举例一个“设备重启接口”来进行示例。
可参考附录A.4  设备重启接口。
端侧设备接口
端侧设备状态接口
1) 接口说明
此接口用于上传边缘计算网关所接入前端设备的在线状态，平台可通过该接口获取前端设备的状态。
2) 交互流程
[image: qt_temp]
图 17 端侧设备单向交互流程图
数据为单向传输，边缘计算网关每隔一定时间T，主动上传端侧设备的在线状态数据，不需要平台主动查询。
3) 数据内容
可参考附录A.5  端侧设备状态接口。
端侧设备数据接口
1) 接口说明
此接口为综合描述接口，包含了边缘计算网关所有可接入前端设备的数据接口，平台可通过此接口获取前端设备的数据，并实现对前端设备的控制。
2) 交互流程
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图 18 端侧设备双向交互流程图
数据为双向传输，边缘计算网关每隔一定时间T，主动上传端侧设备的主要数据，不需要平台主动查询。平台也可通过该接口下发命令给边缘计算网关，控制前端设备的运行。
3) 数据内容示例
由于此接口是多接口的描述，前端设备的种类过多，因此，在此仅举例一个“智慧电源接口”来进行示例。
可参考附录A.6  智慧电源接口。



















[bookmark: _Toc88489748][bookmark: _Toc31065]附录A
[bookmark: _Toc22776][bookmark: _Toc88489749]A.1  MQTT的Topic定义
北向接口对MQTT的Topic定义如下：
	功能
	地址

	平台发送/网关订阅
	/smr/server/{{regionId}}/{{gatewayId}}

	网关发送/平台订阅
	/smr/client/{{regionId}}/{{gatewayId}}


注：smr是smart road的缩写 
server：代表数据发送者为平台（server）
client：代表数据发送者为网关（client）
regionId：区域id（可选）
gatewayId：边缘计算网关id（可选）
其中regionId和gatewayId可根据实际情况选择使用或者不使用，多个网关可共用一个主题来实现简单的MQTT通信组网方式。
[bookmark: _Toc88489750][bookmark: _Toc7636]A.2  边缘计算网关id编码
边缘计算网关设备id的编码规则，参考深圳市地方标准《多功能智能杆系统设计与工程建设规范》中多功能杆设备的编码规则。
编码规则如下：
边缘计算网关设备id：行政区域代码+区编码（2位数）+道路编码（5位数）+位置编码（4位数）+设备类别编码（ZNWG）+数位编码（2位数）
深圳行政区域代码：4403
——区编码由2位数组成，01~99；按照各区建制时间顺序编制，01代表罗湖区，02代表南山区，03代表福田区，04代表宝安区，05代表龙岗区，06代表盐田区，07代表光明新区，08代表坪山新区，09代表龙华新区，10代表大鹏新区。后期新建区域按此规律依次编制。
——道路编码由5位数组成，按照现有道路总数量11600来规定编码范围00001~99999；
——位置编码由4位数组成，单、双数表示，范围0001~9999，即东西走向的道路，南侧为单数，北侧为双数；南北走向的道路，东侧为单数，西侧为双数。
——设备类别编码：边缘计算网关设备固定为“ZNWG”。
——数位编码由2位数组成，区分同一位置上多个同类设备，顺序从01开始至99结束。
示例：4403 	01	00001	0001	ZNWG	01
数位编码由2位数组成，区分同一位置上多个同类设备，顺序从01开始至99。
设备类别编码：边缘计算网关设备固定为“ZNWG”。

位置编码
道路编码
区编码由2位数组成，01~99；01代表罗湖区，02代表南山区，以此类推。
深圳行政区域代码：4403


[bookmark: _Toc11079][bookmark: _Toc88489751]A.3  心跳接口
边缘计算网关上传
{
	“id”: “xxxx”,
	“type”: “heartbeat”,
	“seq”: “0kz5jlizotnlov2amct7fd4jl3s4kqza”, 
	“time”: “2020-02-15 09:55:36”,
	“data”: {   
		“mode": "activeUpload"
	}
}
字段表：
	类型
	一级节点字段
	字段取值
	字段取值含义

	请求报文
	id
	xxxx
	网关的实际id

	
	type
	heartbeat
	数据类型为心跳

	
	seq
	字符串
	序列号

	
	time
	字符串
	日期型时间



	类型
	二级节点mode字段取值
	取值含义

	请求报文
	activeUpload
	功能类型为主动上传


[bookmark: _Toc6471][bookmark: _Toc88489752]A.4  设备重启接口
平台可通过此接口控制边缘计算网关设备重启。
1) 平台下传
{ 
	"id": "xxxx",
	"type": "reboot",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza", 
	"time": "2020-02-15 09:55:36",
	"data": {   
		"mode":"set"
	}
}
2) 边缘计算网关应答
{ 
	"id": "xxxx",
	"type": "reboot",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza", 
	"time": "2020-02-15 09:55:36",
	"data": {   
		"mode":"set",
		"result": "0"
	}
}
字段表：
	类型
	一级节点字段
	字段取值
	字段取值含义

	请求报文/响应报文
	id
	xxxx
	网关的实际id

	
	type
	reboot
	数据类型为重启

	
	seq
	字符串
	序列号

	
	time
	字符串
	日期型时间



	类型
	二级节点mode字段取值
	取值含义

	请求报文/
响应报文
	set
	功能类型为设置


[bookmark: _Toc19695][bookmark: _Toc88489753]A.5  端侧设备状态接口
边缘计算网关上传
{ 
	"id": "xxxx",
	"type": "devicesStatus",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza", 
	"time": "2020-02-15 09:55:36",
	"data": {   
		"mode":"activeUpload", 
		"msg":[
			{
				"type": "camera",
				"parameters": [
					{
						"key": "model",
						"value": "海康x"
					}
					{
						"key": "status",
						"value": "0"
					}
				]
			},
{
				"type": "environment",
				"parameters": [
					{
						"key": "model",
						"value": "富奥通x"
					}
					{
						"key": "status",
						"value": "0"
					}
				]
			},
			... //其它请参照具体的“字段表”
		]
	}
}

字段表：
	类型
	一级节点字段
	字段取值
	字段取值含义

	请求报文
	id
	xxxx
	网关的实际id

	
	type
	devicesStatus
	数据类型为端侧设备状态

	
	seq
	字符串
	序列号

	
	time
	字符串
	日期型时间



	类型
	二级节点mode字段
	取值含义
	三级节点type字段
	取值含义
	四级节点
key字段
	取值含义
	四级节点value字段
	取值含义

	请求报文
	activeUpload
	功能类型为主动上传
	camera
	摄像头设备
	model
	设备型号
	字符串
	设备的具体型号

	
	
	
	
	
	status
	设备状态
	无符号整数
	0在线，1不在线，其它预留

	
	
	
	environment
	环境设备
	model
	设备型号
	字符串
	设备的具体型号

	
	
	
	
	
	status
	设备状态
	无符号整数
	0在线，1不在线，其它预留

	
	
	
	SOS
	一键报警
	model
	设备型号
	字符串
	设备的具体型号

	
	
	
	
	
	status
	设备状态
	无符号整数
	0在线，1不在线，其它预留

	
	
	
	LedDisplay
	显示屏
	model
	设备型号
	字符串
	设备的具体型号

	
	
	
	
	
	status
	设备状态
	无符号整数
	0在线，1不在线，其它预留

	
	
	
	smartPower
	智慧电源
	model
	设备型号
	字符串
	设备的具体型号

	
	
	
	
	
	status
	设备状态
	无符号整数
	0在线，1不在线，其它预留

	
	
	
	microwaveRadar
	微波雷达
	model
	设备型号
	字符串
	设备的具体型号

	
	
	
	
	
	status
	设备状态
	无符号整数
	0在线，1不在线，其它预留

	
	
	
	weather
	气象设备
	model
	设备型号
	字符串
	设备的具体型号

	
	
	
	
	
	status
	设备状态
	无符号整数
	0在线，1不在线，其它预留

	
	
	
	其它
	
	
	
	
	


[bookmark: _Toc88489754][bookmark: _Toc14065]A.6  智慧电源接口
平台可通过此接口获取智慧电源数据，并进行控制。
A.6.1  平台读取智慧电源数据
1) 平台下传
{
	"id":"xxxx", 
	"type": "smartPower",
	"seq":"0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data":{
		"mode":"read"
	}
}
2) 边缘计算网关应答
成功应答：
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "read",
		"result": "0",
		"msg": [
			{
				"type": "inLine",
				"parameters": [{
						"key": "voltage", 
						"value": "220.00" 
					}, {
						"key": "current", 
						"value": "10.00" 
					}, {
						"key": "frequency", 
						"value": "50.00"
					}, {
						"key": "power",
						"value": "0.0001"
					}, {
						"key": "energy",
						"value": "20.00"
					}
					... //其它请参考 具体参照“字段表”
				]
			},
			{
				"type": "outLine1",
				"parameters": [{
						"key": "voltage",
						"value": "12.00"
					}, {
						"key": "current",
						"value": "0.10"
					}, {
						"key": "frequency",
						"value": "0.00"
					}, {
						"key": "power",
						"value": "0.0005"
					}, {
						"key": "energy",
						"value": "1.00"
					}
					... //其它请参照“字段表”
				]
			},
			{
				"type": "deviceStatus",
				"parameters": [{
						"key": "temperature",
						"value": "30.00"
					},
					{
						"key": "overTemperature",
						"value": "1"
					},
					{
						"key": "deviceSwitch",
						"value": "1"
					},
					{
						"key": "fault",
						"value": "1"
					},
					{
						"key": "underVoltage",
						"value": "1"
					},
					{
						"key": "overVoltage",
						"value": "1"
					},
					... //其它请参照“字段表”
				]
			},
			{
				"type": "outLine1Status",
				"parameters": [{
						"key": "lineSwitch",
						"value": "1"
					},
					{
						"key": "overVoltage",
						"value": "1"
					},
					{
						"key": "underVoltage",
						"value": "1"
					},
					{
						"key": "overCurrent",
						"value": "1" 
					},
					{
						"key": "shortCircuit",
						"value": "1"
					},
					... //其它请参照“字段表”
				]
			},
			... //其它类型，请参照“字段表”
		]
	}
}
失败应答：
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "read",
		"result": "1"
	}
}
A.6.2  平台设置智慧电源参数
1) 平台下传
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "set",
		"msg": [{
				"type": "switch",
				"parameters": [{
						"key": "outLine1Switch",
						"value": "1"
					},
					{
						"key": "outLine2Switch",
						"value": "1"
					},
					{
						"key": "outLine3Switch",
						"value": "1"
					},
					{
						"key": "outLine4Switch",
						"value": "1"
					},
					{
						"key": "outLine5Switch",
						"value": "1"
					},
					... //其它请参照“字段表”
				]
			},
			... //其它请参照“字段表”
		]
	}
}
2) 边缘计算网关应答
成功应答：
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "set",
		"result": "0"
	}
}
失败应答：
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "set",
		"result": "1"
	}
}
A.6.3  网关主动上传智慧电源数据
边缘计算网关上传
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "activeUpload",
		"msg": [
			{
				"type": "inLine",
				"parameters": [{
						"key": "voltage", 
						"value": "220.00" 
					}, {
						"key": "current", 
						"value": "10.00" 
					}, {
						"key": "frequency", 
						"value": "50.00"
					}, {
						"key": "power",
						"value": "0.0001"
					}, {
						"key": "energy",
						"value": "20.00"
					}
					... //其它请参考 具体参照“字段表”
				]
			},
			{
				"type": "outLine1",
				"parameters": [{
						"key": "voltage",
						"value": "12.00"
					}, {
						"key": "current",
						"value": "0.10"
					}, {
						"key": "frequency",
						"value": "0.00"
					}, {
						"key": "power",
						"value": "0.0005"
					}, {
						"key": "energy",
						"value": "1.00"
					}
					... //其它请参照“字段表”
				]
			},
			{
				"type": "deviceStatus",
				"parameters": [{
						"key": "temperature",
						"value": "30.00"
					},
					{
						"key": "overTemperature",
						"value": "1"
					},
					{
						"key": "deviceSwitch",
						"value": "1"
					},
					{
						"key": "fault",
						"value": "1"
					},
					{
						"key": "underVoltage",
						"value": "1"
					},
					{
						"key": "overVoltage",
						"value": "1"
					},
					... //其它请参照“字段表”
				]
			},
			{
				"type": "outLine1Status",
				"parameters": [{
						"key": "lineSwitch",
						"value": "1"
					},
					{
						"key": "overVoltage",
						"value": "1"
					},
					{
						"key": "underVoltage",
						"value": "1"
					},
					{
						"key": "overCurrent",
						"value": "1" 
					},
					{
						"key": "shortCircuit",
						"value": "1"
					},
					... //其它请参照“字段表”
				]
			},
			... //其它类型，请参照“字段表”
		]
	}
}
A.6.4  平台设置网关主动上传方式的参数
1) 平台下传
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "setActiveUpload",
		"msg": [
			{
				"type": "activeUpload",
				"parameters": [{
						"key": "activeUploadSwitch",
						"value": "1"
					},
					{
						"key": "activeUploadTime",
						"value": "300"
					}
				]
			}
		]
	}
}
2) 边缘计算网关应答
成功应答：
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "setActiveUpload",
		"result": "0"
	}
}
失败应答：
{
	"id": "xxxx",
	"type": "smartPower",
	"seq": "0kz5jlizotnlov2amct7fd4jl3s4kqza",
	"time": "2020-02-15 09:55:36",
	"data": {
		"mode": "setActiveUpload",
		"result": "1"
	}
}
字段表：
	类型
	一级节点字段
	字段取值
	字段取值含义

	请求报文/响应报文
	id
	xxxx
	网关的实际id

	
	type
	smartPower
	数据类型为智慧电源

	
	seq
	字符串
	序列号

	
	time
	字符串
	日期型时间



	类型
	二级节点mode字段
	取值含义
	三级节点type字段
	取值含义
	四级节点
key字段
	取值含义
	四级节点value字段
	取值含义

	请求报文
	read
	功能类型为读取
	
	
	
	
	
	

	响应报文
	read
	功能类型为读取
	inLine
	电源设备输入(进线)
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine1
	电源设备第1路输出
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine2
	电源设备第2路输出
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine3
	电源设备第3路输出
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine4
	电源设备第4路输出
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	deviceStatus
	设备状态
	temperature
	设备温度
	有符号数
	温度取值，单位℃

	
	
	
	
	
	overTemperature
	设备过温
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	deviceSwitch
	设备开关机状态
	0/1整数
	1：开机（任一通道打开）0：关机（所有通道关闭）

	
	
	
	
	
	fault
	设备故障状态
	0/1整数
	1：报警/状态发生（任意通道过欠压、过流）
0：无告警（所有通道正常）

	
	
	
	
	
	underVoltage
	设备欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overVoltage
	设备过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine1Status
	设备第1路输出状态
	lineSwitch
	开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	overVoltage
	过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	underVoltage
	欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overCurrent
	过流
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	shortCircuit
	短路
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine2Status
	设备第2路输出状态
	lineSwitch
	开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	overVoltage
	过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	underVoltage
	欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overCurrent
	过流
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	shortCircuit
	短路
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine3Status
	设备第3路输出状态
	lineSwitch
	开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	overVoltage
	过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	underVoltage
	欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overCurrent
	过流
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	shortCircuit
	短路
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine4Status
	设备第4路输出状态
	lineSwitch
	开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	overVoltage
	过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	underVoltage
	欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overCurrent
	过流
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	shortCircuit
	短路
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	请求报文
	set
	功能类型为设置
	switch
	设置开关
	outLine1Switch
	第1路输出开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	outLine2Switch
	第2路输出开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	outLine3Switch
	第3路输出开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	outLine4Switch
	第4路输出开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	outLine5Switch
	第5路输出开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	OutLine6Switch
	第6路输出开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	预留
	...
	...
	

	响应报文
	set
	功能类型为设置
	
	
	
	
	
	

	请求报文
	activeUpload
	功能类型为主动上传数据
	inLine
	电源设备输入(进线)
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine1
	电源设备第1路输出
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine2
	电源设备第2路输出
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine3
	电源设备第3路输出
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine4
	电源设备第4路输出
	voltage
	电压
	有符号数
	电压取值，单位V

	
	
	
	
	
	current
	电流
	有符号数
	电流取值，单位A

	
	
	
	
	
	frequency
	频率
	无符号数
	频率取值，单位HZ

	
	
	
	
	
	power
	有功功率
	无符号数
	有功功率，单位W

	
	
	
	
	
	energy
	有功电度
	无符号数
	有功电度，单位KWh

	
	
	
	
	
	...预留
	
	
	

	
	
	
	deviceStatus
	设备状态
	temperature
	设备温度
	有符号数
	温度取值，单位℃

	
	
	
	
	
	overTemperature
	设备过温
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	deviceSwitch
	设备开关机状态
	0/1整数
	1：开机（任一通道打开）0：关机（所有通道关闭）

	
	
	
	
	
	fault
	设备故障状态
	0/1整数
	1：报警/状态发生（任意通道过欠压、过流）
0：无告警（所有通道正常）

	
	
	
	
	
	underVoltage
	设备欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overVoltage
	设备过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine1Status
	设备第1路输出状态
	lineSwitch
	开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	overVoltage
	过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	underVoltage
	欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overCurrent
	过流
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	shortCircuit
	短路
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	
	
	
	outLine2Status
	设备第2路输出状态
	lineSwitch
	开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	overVoltage
	过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	underVoltage
	欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overCurrent
	过流
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	shortCircuit
	短路
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	
	
	
	OutLine3Status
	设备第3路输出状态
	lineSwitch
	开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	overVoltage
	过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	underVoltage
	欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overCurrent
	过流
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	shortCircuit
	短路
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	
	
	
	OutLine4Status
	设备第4路输出状态
	lineSwitch
	开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	overVoltage
	过压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	underVoltage
	欠压
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	overCurrent
	过流
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	shortCircuit
	短路
	0/1整数
	1：告警发生   0：无告警

	
	
	
	
	
	...预留
	
	
	

	请求报文
	setActiveUpload
	功能类型为设置主动上传方式的参数
	activeUpload
	网关主动上传端侧设备数据
	activeUploadSwitch
	主动上传开关
	0/1整数
	1：开  0：关

	
	
	
	
	
	activeUploadTime
	主动上传时间间隔
	整数
	大于或者等于10的整数，单位秒

	响应报文
	setActiveUpload
	功能类型为设置主动上传方式的参数
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